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ПО ПУНКТАМ

Как обезопасить детей младшего 
и среднего школьного возраста?

Лига безопасного интернета предупреждает родителей, что 
ученикам начальной школы необходимо объяснять следующие 
правила пользования гаджетами: обязательно советоваться с ро-
дителями по любым непонятным вопросам, рассказывать о вир-
туальных друзьях, а также обидчиках, странных людях, которые 
пишут в интернете, быть вежливым и дружелюбным в общении, не 
открывать незнакомые сайты.

Родители должны установить антивирусные программы на гад-
жеты детей, родительский контроль и, конечно, стараться, чтобы 
ребенок больше находился в реальной жизни, а не в интернете.

Учащимся 5-9-х классов предлагается в первую очередь обра-
тить внимание на личные данные – при общении в сети использо-
вать ник, псевдоним, неполное ФИО и очень тщательно подумать, 
стоит ли указывать номер мобильного телефона, адрес, возраст, 
последние покупки и другие данные, которыми могут воспользо-
ваться мошенники.

Часто люди выдают себя не за того, кем являются на самом 
деле, поэтому если человек, с которым общается подросток, скры-
вается, ему нужно задуматься, почему это происходит.

Ребенок также должен знать, что нельзя искажать чужие 
фотографии, выкладывать сцены насилия и унижения, грубить, 
оскорблять в письмах и комментариях, использовать чужие мате-
риалы без разрешения.

Важно, чтобы дети понимали – общение в интернете ничем не 
отличается от реального: следует избегать подозрительных не-
знакомцев, а если человек не нравится, лучше его заблокировать. 
Прежде чем встретиться с другом из интернета, нужно обязатель-
но посоветоваться с родителями.

Избежать поддельных сайтов, которые крадут пароли, рас-
пространяют вредоносные программы и навязывают платные ус-
луги, поможет использование инструментов браузера, проверка 
адресов (при наведении мыши реальный адрес отображается во 
всплывающей подсказке). Особое внимание нужно обратить на 
программы-ловушки, спам, тщательно беречь мобильный телефон 
и не реагировать на звонки и смс с незнакомых номеров.

При игре на мобильном телефоне необходимо быть вниматель-
ным и игнорировать, когда предлагают заплатить за пробный срок 
с автоматическим продлением, продажу бонусов на непроходимых 
уровнях, архивы с паролем, когда требуется отправить смс.

Родителям надо покопаться в настройках и установить защиту 
от фишинга, блокировку рекламы, безопасный или семейный по-
иск и т. д.

Детей постарше важно предупредить, что незнакомцы в сетях 
могут оказаться маньяками, педофилами и извращенцами, кото-
рые завлекают, склоняют к совершению развратных действий. 
Общение с ними опасно для жизни.

При установке программного продукта стоит внимательно чи-
тать тексты соглашений и не подтверждать их «вслепую».

Что должны знать 
старшеклассники?

Старшеклассники, кроме прочего, должны быть предупреждены 
о наиболее распространенных видах мошенничества в сети. Среди 
них:

Кардинг – это способ мошенничества с использованием банков-
ских карт. Преступники похищают реквизиты карты со взломанных 
серверов интернет-магазинов, платежных систем или с персональ-
ного компьютера пользователя.

Фишинговые сообщения – это уведомления от имени админи-
страторов банковских и других платежных систем. Они позволяют 
пользователям пройти по фальшивой ссылке, чтобы украсть конфи-
денциальные данные. Подобные действия нацелены на банковский 
счет или учетную запись в виртуальной платежной системе. Как 
только преступники получают необходимую информацию, они мо-
ментально используют ее для доступа к банковскому счету.

Уведомление о выигрыше – в письме сообщается о крупном вы-
игрыше. Цель мошенника – выудить деньги на так называемый на-
лог для его получения.

Попрошайничество – мошенники давят на жалость и отправляют 
письма с просьбой о помощи якобы от благотворительных органи-
заций или нуждающихся людей. На самом деле такие сообщения 
содержат ссылки на реальные организации и фонды, но реквизиты 
для перечисления денежных средств указывают ложные.

«Нигерийские» письма  – в тексте такого письма обычно ука-
зывается, что у автора много денег, полученных не совсем закон-
ным путем, поэтому он не может хранить их на счету в банке своей 
страны. Ему срочно необходим счет за рубежом, куда можно пере-
числить деньги. Авторы подобных сообщений просят обналичить 
крупную денежную сумму, обещая в качестве вознаграждения от 10 
до 30 %. Идея мошенничества заключается в том, что пользователь 
предоставляет доступ к своему счету, с которого позже будут списа-
ны все денежные средства.

Если у родителей или детей появились подозрения на опасный 
контент, можно обращаться в волгоградское отделение «Кибер-
дружины»: адрес: г. Волгоград, ул. Богданова, 32; телефон: (8442) 
46-03-68; e-mail: infsec@volsu.ru
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Чем опасен интернет 
для детей и подростков 

и как их защитить?

Вопросами безопасно-
го поведения несовер-
шеннолетних в сети за-
нимаются специалисты 
регионального отделения 
молодежного обществен-
ного движения «Кибер-
дружина», действующего 
на базе волгоградского 
вуза. Мы побеседовали с 
руководителем организа-
ции, доцентом кафед ры 
информационной бе-
зопасности Ярославом 
Топилиным.

? ЯРОСЛАВ НИКОЛА-
ЕВИЧ, ДАВАЙТЕ ПО-

ЯСНИМ, С КАКОЙ ЦЕЛЬЮ 
БЫЛА ОРГАНИЗОВАНА 
«КИБЕРДРУЖИНА»?

– Стоит 
начать  с 
того, что в 
2011  году 
в России 
появилось 
молодеж-
ное обще-
ственное 
движение 

«Кибердружина», создан-
ное Лигой безопасного 
интернета. Это волонтер-
ская организация, объ-
единяющая более 20 тыс. 
добровольцев со всей Рос-
сии и стран СНГ, которые 
борются с нарушениями 
в виртуальной среде, а 
также по-
могают 
право-
охра-
н и -

тельным органам выяв-
лять опасный контент и 
привлекать к ответствен-
ности киберпреступни-
ков.

23 декабря исполняется 
5 лет с момента организа-
ции волгоградского струк-
турного подразделения 
межрегионального моло-
дежного общественного 
движения «Кибердружи-
на». Объединение пресле-
дует 2 основные цели: 
просвещение и повы-
шение грамотности в об-
ласти информационной 
безопасности школьни-
ков, студентов, населения 
Волгоградской области и 
противодействие распро-
странению опасной ин-
формации в интернете. 
С начала 2017 года более 
230 человек из числа сту-
дентов и преподавателей 
кафедры приступили к 
волонтерской работе по 
предупреждению и не-
допущению негативного 
воздействия через интер-
нет на нашу молодежь.

? КАКИМ ОБРАЗОМ 
ОРГАНИЗОВАНА РА-

БОТА ПО ПРОСВЕЩЕНИЮ 
ШКОЛЬНИКОВ?

– Лига безопасного 
интернета разработала 
специальные уроки для 
школьников и с помощью 

облкомобразования, а 
также регионального 

уполномоченного 
по правам ре-

бенка мы организовали 
проведение акции «Без-
опасный интернет». За 
5 лет студенты и препо-
даватели провели заня-
тия по бе зопасному ис-
пользованию интернета 
в более чем 100 школах 
Волгограда и области.

Очень рекомендую ро-
дителям просмотреть и 
изучить эти слайды вме-
сте со своими детьми, так 
как правила безопасного 
поведения в виртуальном 
мире не потеряют своей 
актуальности никогда. 
Найти уроки можно на 
официальной странице 
волгоградской «Кибердру-
жины» в соцсети: https://
vk.com / docs-138547391.

? КАК МОЖНО ПРОТИВО-
ДЕЙСТВОВАТЬ РАСПРО-

СТРАНЕНИЮ ОПАСНОЙ 
ИНФОРМАЦИИ В ИНТЕРНЕ-
ТЕ? КАКИЕ ПОЛНОМОЧИЯ 
У «КИБЕРДРУЖИНЫ»?

– Этой работой на до-
бровольных началах зани-
маются только определен-
ные преподаватели. Их 
задача – найти опасный 
контент и сообщить о нем 
надзорным органам. За 
5 лет в Роскомнадзор было 
подано более 500 обраще-
ний. Поиск негативного 
контента производится по 
ключевым словам, хеште-
гам, специально разрабо-
танным алгоритмам.

? УТОЧНИТЕ, КАКОЙ 
КОНТЕНТ СЧИТАЕТСЯ 

ОПАСНЫМ?

– Потенциально опасен 
контент, содержащий ин-
формацию, перечислен-
ную в части 5 статьи 15.1 
№ 149-ФЗ «Об информа-
ции, информационных 
технологиях и о защите 
информации». Речь идет 
об информации в фор-
мате текста, картинок, 
видео, аудио, пропаган-
дирующей позитивное 
отношение к насилию, 

терроризму, криминалу, 
курению, алкоголю, нар-
котикам, а также о мате-
риалах экстремистского и 
суицидального характера.

? НАВЕРНОЕ, ОБУЧАТЬ 
ШКОЛЬНИКОВ ПРА-

ВИЛЬНОМУ ПОЛЬЗОВА-
НИЮ ИНТЕРНЕТОМ МОЖ-
НО НЕ ТОЛЬКО В РАМКАХ 
ЛЕКЦИЙ, НО И В БОЛЕЕ 
ИНТЕРЕСНЫХ ФОРМАХ? 
НАПРАВИТЬ СТРАСТЬ К 
ГАДЖЕТАМ В МИРНОЕ 
РУСЛО?

– Это действительно 
так. Во время выступле-
ний у меня часто спра-
шивают, каким полезным 
делом занять школьни-
ков. Считаю, что одно из 
перспективных развива-
ющих направлений – уча-
стие в олимпиадах по ком-
пьютерной безопасности. 

Также школьники мо-
гут посещать профиль-
ные кружки, в том числе 
бесплатные. Так, на базе 
нашего вуза работают 
профильные кружки: 
«Киберпятница»; «Тех-
нологии будущего: мир 
НАНО»; «Я – судебный экс-
перт»; «Кружок интернет-
вещей и робототехники».

Дети могут принять 
участие в ежегодном 
конкурсе детского ри-
сунка на тему «Защити 
свои персональные дан-
ные», который ежегодно 
проводится управлени-
ем Роскомнадзора и 
университетом. Рисунок, 
который больше всего за-
пал мне в душу, – девочка, 
держащая в руках цветок. 
Листья цветка – это со-
циальные сети, бутон 
цветка – ноутбук. Цве-
ток накрыт стеклянным 
колпаком. Я это изобра-
жение понимаю так: 
береги свою цифровую 
честь (информацию 
о себе в виртуаль-
ном мире) смоло-
ду!

Ирина Марченко

ВАЖНО ЗНАТЬ!
    Интернет стал не только основной 

информационной платформой, но 
и средством общения, а также той 
средой, которая формирует умы 
подрастающего поколения. Уже 
в начальных классах дети легко 
лавируют во Всемирной паутине, 
порой шокируя родителей новыми 
«знаниями», которые совсем не 
предназначены для юных умов. Но 
неприемлемый контент далеко не 
единственная опасность, которая 
таится в сети. При этом отследить 
виртуальную угрозу гораздо 
сложнее, чем реальную, поэтому 
задача каждого родителя – знать 
врага «в лицо» и научиться вовремя 
распознавать опасность, чтобы 
предотвратить возможную беду.

Родителям нужно прикладывать усилия 
к тому, чтобы ребенок больше времени 
проводил в реальном мире, чем в виртуальном.


